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Caracas, 2 5 MAR 2025

CIRCULAR

A TODOS LOS SUJETOS OBLIGADOS POR EL DECRETO CON RANGO,
VALOR Y FUERZA DE LEY DEL MERCADO DE VALORES
La Superintendencia Nacional de Valores, en el ejercicio de las funciones conferidas
en el articulo 94 del Decreto con Rango, Valor y Fuerza de Ley de Mercado de
Valores, de conformidad con las Leyes, Normas y Convenios Internacionales
vigentes relativos a la Prevencion de la Legitimacion de Capitales, Financiamiento
al Terrorismo, Financiamiento de Ia. Proliferacion de Armas de Destruccion Masiva
(LC/FT/FPADM), asi como en concordancia con las recomendaciones y estandares
internacionales emitidos por el Grupo de Accion Financiera Internacional (GAFI)
relacionados con la LC/FT/FPADM, informa la Circular identificada con la
nomenclatura UNIF-DDG-DSU-001300, de fecha 18 de marzo de 2025, contentiva
de las “SENALES DE ALERTA E INDICADORES PARA LA PREVENCION,
DETECCION E INTERRUPCION DEL USO DE TECNOLOGIAS FINANCIERAS
NUEVAS Y EMERGENTES CON FINES TERRORISTAS”, emitida por la Unidad
Nacional de Inteligencia Financiera (UNIF), para el conocimiento y cumplimiento de

los sujetos obligados del mercado de valores.

Nacional de Valores (E)

:-// ©.3.865, de fecha 04 de junio de 2019
fa- DML a Republica Bolivariana de Venezuela
N° 41.647 del 04/06/2019

VoBo
/Wmsﬁ;und/ca
AA/;;@

A.v, Francisco Solano Lépez. Entre A.v. Los Jabillos y Calle San Gerénimo, Edificio
SNV, Frente al Banco del Alba Caracas - Venezuela / RIF: G-20000170-4 /
Teléfonos (58) (0212) 761 9427 - 76) 9349 / www.sunaval.gob ve
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Caracas, | § MAR. 2025
CIRCULAR ENVIADA A: ORGANOS Y ENTES DE CONTROL.

“SENALES DE ALERTA E INDICADORES PARA LA PREVENCION, DETECCION E
INTERRUPCION DEL USO DE TECNOLOGIAS FINANCIERAS NUEVAS Y EMERGENTES
CON FINES TERRORISTAS”

De conformidad con lo dispuesto en el articulo 3 y los numerales 11 y 12 del articulo 4 del
Decreto de Adecuacion de la Unidad Nacional de Inteligencia Financiera (UNIF) N° 3.656 del 12
de noviembre de 2018, publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela
N° 41.522 de esa misma fecha, en concordancia con la Ley Organica Contra la Delincuencia
Organizada y Financiamiento al Terrorismo (LOCDOFT), los convenios y acuerdos
internacionales suscritos por la Republica Bolivariana de Venezuela; asi como, las
recomendaciones y estandares internacionales emitidos por el Grupo de Accién Financiera
Internacional (GAFI), relacionados con la lucha contra el Lavado de Activos (Legitimacién de
Capitales para la Republica Bolivariana de Venezuela), el Financiamiento al Terrorismo y el
Financiamiento a la Proliferacion de Armas de Destruccion Masiva (LC/FT/IFPADM), en esta
ocasion asociado con las Recomendaciones del GAFI Nros. 5 “Delito de Financiamiento del
Terrorismo”, 6 "Sanciones financieras dirigidas relacionadas con el terrorismo y el financiamiento
del terrorismo”, 7 “Sanciones Financieras dirigidas relacionadas con la proliferacién”, 15 “Nuevas
tecnologias” y 20 “Reportes de Operaciones Sospechosas” en Venezuela Reporte de
Actividades Sospechosas (RAS); se emiten las siguientes pautas dirigidas a los Organos y Entes
de Control; asi como, los Sujetos Obligados de conformidad con la Ley, para fortalecer los
mecanismos de monitoreo, deteccion, analisis y remisién a la UNIF de los RAS, presuntamente
vinculados con el Financiamiento del Terrorismo y Financiamiento de la Proliferacién de Armas
de Destruccién Masiva (FT/FPADM).

1. ANTECEDENTES

El terrorismo abarca una serie de complejas amenazas, entre las que se destacan el
terrorismo organizado en zonas de conflicto, los combatientes terroristas extranjeros, los
denominados “lobos solitarios” radicalizados y los atentados con materiales quimicos, biolégicos,
radioactivos, nucleares y explosivos.'

Dado los diferentes ataques terroristas en el mundo se han emitido normativas de
regulacion internacional como es la “Ley del afio 2001 para Proporcionar Herramientas
Apropiadas Requeridas para la Intercepcién y Obstruccion del Terrorismo”? que destaca en su
titulo IV “De la infraestructura Financiera”, aspectos respecto al lavado de dinero obtenido por el
terrorismo, apoyo material para el terrorismo, elementos referentes a los activos de las
organizaciones terroristas y de la revelacién de informacién tributaria a las investigaciones
nacionales e internacionales en contra del terrorismo.

Ademas, el 03 de junio de 2002 fue aprobada en sesién plenaria de la Asamblea General
de la Organizacion de Estados Interamericanos la "Convencién Interamericana Contra el
Terrorismo” con el objeto de prevenir, sancionar y eliminar el terrorismo, estableciendo el
embargo y decomiso de fondos u otros bienes, adoptandose a tal efecto medidas para
identificar, congelar, embargar y, en su caso, proceder al decomiso de los fondos u otros bienes
que constituyan el producto de la comisién o tengan como propésito financiar o hayan facilitado o

1 hitps v interpol.intfes/Delitos/ Terrorismo
2 | ey para el combate del terrorismo y para otros propdsitos (2001)

Direcclén: Av Francisco de Miranda, Urbanizacion La Carlota, Edificio SUDEBAN, piso 3, Municipio Sucre del estado Miranda,
Apartado postal 6761 Cédigo Postal 1071, Venezuela
| www.unlf.gob.ve Master: (0212) 280 69 18
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financiado la comision de cualquiera de los delitos establecidos en

internacionales enumerados en el articulo 2 de la misma convencién ]

También, las Naciones Unidas en el afio 2005 emitié el "Convenio Internacional para la
Represién de los Actos de Terrorismo Nuclear” para contrarrestar|los delitos vinculados a la
posesion o fabricacién de material radioactivo con el propésito de ¢ausar muerte o lesionados

corporales graves; asf como, dafios considerables a los bienes o al
como fuera de los territorios y contrarrestar la preparacién de dich
adopcion de medidas para prohibir en sus territorios actividades ile

edio ambiente, tanto dentro
delitos, lo que incluiria la
les de personas, grupos y

organizaciones que promuevan, instiguen, organicen o financien a gabiendas o proporcionen a
sabiendas asistencia técnica o informacioén o participen en la comision de estos delitos.*

Asi mismo, la Oficina Contra la Droga y el Delito de las N
2008 la “Guia Legislativa del Régimen Juridico Universal Contra €
elementos sobre el régimen juridico universal contra el terroris
requisitos legislativos de los convenios, convenciones y protocol

o}
jurisdiccién sobre los delitos, obligacién de extraditar o enjuiciar y c}

materia penal como responsabilidad que recae en los Estados sober
" Por su parte, el Grupo de Accién Financiera Internacional (G

ciones Unidas emitié en el
| Terrorismo” que contieie
0, la penalizacién y otros
relativos al terrorismo, la
operacion internacional ‘en
nos.5 :

AF1) en junio del affo 2018

IS S

émiti6 documento denominado "Antilavado de activos y contra el
para jueces y fiscales” en el cual destaca que investigar y procesar |
del Terrorismo (FT) presenta un conjunto de desaflos para las juri
generalmente involucran inteligencia clasificada, pueden abarcar
requerir respuestas rapidas de las autoridades de investigacion y
necesita hallar un equilibrio entre recabar pruebas suficientes
desbaratar la actividad para prevenir que ocurra un acto terrorista, ¢

s delitos de Financiamiento
icciones, donde los' casos
multiples jurisdicciones' y

del Ministerio Publico, que

para obtener condenas' y

bnsiderando que se pueden

ﬂj\:nciamiento del terrorismo

iniciar de diferentes maneras ya que estas investigaciones no gon simplemente previas o

posteriores a un acto terrorista, ni requieren un vinculo a un ataque.

Destaca el documento in comento que “las redes de donant
cambian los métodos; los estados patrocinan y financian org.
organizaciones terroristas generan ingresos del territorio que cont
ser estimuladas a brindar material, recursos u otro tipo de apoyo, inc.

Al mismo tiempo, en “Esfuerzos del GAFI para Monitorear y
en Paris, Francia, el 22 de febrero de 2019, destaca con gran pr

S operan constantemente y
nizaciones terroristas; las
an; y las personas pueden
yendo a sl mismas.™

omar Accién contra el FT"
cupacién sobre ataques a

miembros de seguridad indias en Puilwama, en el estado de Jammu y Cachemira; asi como,
otros recientes contra escuelas en Afganistan y Nigeria, hoteles enf Kenia, lugares de culto en
Indonesia, juzgados en Turquia, y conciertos y estaciones de tren en Europa, por tanto el
terrorismo continla amenazando a sociedades y ciudadanos de jtodo el mundo; los cuales
matan, mutilan e inspiran miedo y no pueden ocurrir sin dinero y los| medios para mover fondos
entre los partidarios del terrorismo, representando una vulnerabilidad en la identificacion de los
flujos financieros como herramienta crucial para desbaratar los ataques incluso antes de que
ocurran.”

De la misma forma, el GAF| emiti6 en julio de 2019 una "Guja de Evaluacién de riesgos
de FT" considerando que los terroristas adaptan regularmente cémo y dénde recaudan y mueven
fondos y otros activos para eludir las salvaguardas que las jurisdicgiones han establecido para
detectar e interrumpir esta actividad, donde identificar, evaluar y cpmprender el riesgo es una
parte esencial del desmantelamiento y la interrupcion de las fedes terroristas que debe

3 Convencién Interamericana Contra el Terrorismo 2002.

* Convenio Internacional para la Represion del Terrorismo Nuclear 2008,

% Guia Legislativa del Régimen Jurldico Universal Conlra el Terrorismo 2008.
% Antilavado de activos y contra el financiamienta del terrorismo para jueces y fiscales, junio 20
T Esfuerzos Acluales del GAFI para Monitorear y Tomar Accidn contra el FT, febraro 2019 (GA|

ne.
F1).
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comprender la gobernanza, coordinacién nacional, metodologia de riesgo, anélisis de amenazas
transfronterizas y especificas de cada sector; ademas, de las implicaciones de las
Organizaciones Sin Fines de Lucro (OSFL) para el seguimiento y valoracién actualizada de
dichos riesgos en funcion de tres factores: amenaza, vulnerabilidad y consecuencia.®

Sobre la base de lo expuesto y siguiendo el orden cronolégico de acontecimientos en
mayo de 2020 el GAFI publicé un informe sobre los “Riesgos y respuesta Politica en materia de
Lavado de Dinero y Financiamiento al Terrorismo relacionado con COVID-19”, destacando que
las Naciones Unidas advirtieron en su momento que las amenazas relacionadas con el
terrorismo persistieron y que los grupos terroristas vieron oportunidades para aumentar la
actividad de financiamiento mientras que la atencién de los gobiernos se centr6 en dar
respuestas a la crisis sanitaria; utilizando la pandemia para recaudar y mover fondos,
aumentando la actividad ilicita existente para financiar operaciones, valiéndose de respuestas
humanitarias y ayuda internacional.?

Dicho documento fue actualizado en diciembre de 2020 presentandose como conclusion
que los impactos de la pandemia evolucionaron, en consecuencia, existieron grandes cambios
en la actividad de FT vinculados al aumento del desempleo, las dificultades financieras, la
quiebra de empresas, el aumento de la circulacién de efectivo en las economias, la posible
acumulacién de efectivo por parte de grupos delictivos organizados y la implementacion

acelerada de programas de estimulo que representaron vulnerabilidades que los delincuentes
aprovecharon, 0

Posteriormente, en junio de 2021 el GAFI emiti6 “Informe sobre Financiamiento al
Terrorismo con motivos étnicos o raciales”, destacando entre las fuentes de financiamiento
donaciones, cuotas de afiliacién, actividades comerciales y criminales; asi como, abuso de las
Organizaciones Sin Fines de Lucro (OSFL), que incluyen movimientos de fondos en instituciones
financieras, servicios de transferencia de dinero y valores, gestién financiera, manejo de moneda
fiduciaria y activos virtuales, para el financiamiento de ataques, propaganda, reclutamiento,
networking, propiedad de bienes ralces, capacitacién y adquisicién de equipos. Al efecto, se
plantean desafios en la materia, motivado a los distintos regimenes legales para combatir el
terrorismo de extrema derecha, pocas designaciones nacionales, crecientes vinculos
transnacionales, ataques llevados a cabo por actores solitarios, asociaciones publico-privadas e
intercambio de informacion, inclusion de grupos en el Proceso Nacional de Evaluacion de
Riesgos e impacto del COVID-19."

De igual forma la Mesa de Investigacion de la Secretaria GAFIC el 28 de mayo de 2021
publicé documento denominado “;Qué son las Organizaciones Sin Fines de Lucro (OSFL) y
como se pueden utilizar indebidamente para el Financiamiento del Terrorismo?” haciendo una
definicién de acuerdo a la Resolucién del Consejo de Seguridad de las Naciones Unidad
(RCSNU) 1373 del Financiamiento del Terrorismo como “la provisién, recaudacién de fondos
directa o indirecta y deliberada, y cualquier intento de hacerlo con la intencién o el conocimiento
ilicito de que dichos fondos se utilizaran en su totalidad o en parte: para realizar un acto
terronista; por un terrorista; 0 por una organizacién terrorista." Ademas, sefiala segun la RCSNU
2178 que el FT incluye financiar los viajes de personas a un Estado que no sea su Estado de
residencia con el fin de perpetrar, planificar, preparar, participar en actos terroristas, patrocinar o
recibir entrenamiento. 12

También, destaca el documento que los terroristas y las organizaciones terroristas
pueden explotar algunas OSFL en el sector para recaudar y mover fondos, brindar apoyo
loglistico, alentar el reclutamiento de terroristas o apoyar de otro modo a organizaciones y

% Gula sobre Financlamienlo del Terrorismo y Evaluacion de riesgos, julio 2019 (GAFI).

% Lavado de Dinero y Financlamiento al Terrorismo relacionados con COVID-19, mayo 2020 (GAFI).
° COVID-19 Lavado de Dinero y Financiamiento del Terrorismo, diclembre 2020 (GAFI).

" Informe del GAFI sobre la financiacién del terrorismo por motivos étnicos o raciales, junio 2021,

12 4 Qué son las OSFL y como se pueden utilizar Indebidamente para el FT? 2021 (GAFIC).

Dlrecclén: Av francisco de Miranda, Urbanizacion L.a Carlota, Edificio SUDEBAN, piso 3, Municipio Sucre del estado Miranda
Apactado postal 6761, Codigo Postal 1071, Venezuela
www.unif.gob.ve Master: (0212) 280 69 18




%4 Gabierno Bolivariano
de Venezuela

'l;llimsmrio del Poder Poputar | Linidan Nacional de
s iayF il ia Fi

.
[2022 - 2030]

operaciones terroristas; destacandose como enfoque eficaz pgra proteger al sector la
capacitacién permanente, supervisién o seguimiento proporcionados y basados en riesgos,
investigaciones efectivas y recopilacién de informacién y mecanismgs efectivos de cooperacién
internacional.

El 30 de junio de 2021 la Unidad de Investigacion de la Sgcretaria del GAFIC publicod
documento denominado “4Qué es una persona o entidad designada: ¢Terrorismo y
Financiamiento de! Terrorismo?"!? destacando que en general, la “dlesignacién” se refiere a la
identificacién de una persona fisica o jurldica, individuo o entidad que estéd sujeta a sanciones
financieras dirigidas acordes con las siguientes RCSNU: a) RGSNU 1267 (1999) y sus
resoluciones sucesoras y b) Resolucién 1373 (2001), incluso la| determinacién de que se
aplicaran las sanciones pertinentes a la persona o entidad y la cgmunicacion publica de esa
determinacién. Al efecto, las sanciones financieras dirigidas (SFD) rglativas al terrorismo y la FT
se refiere a la congelacién de activos como a las prohibiciones para impedir que los fondos u
otros activos estén disponibles, directa o indirectamente, en bepeficio de las personas y

entidades designadas, cuyos criterios son los siguientes:
RCSNU 1267 (1999), 1989 (2011) RCSNU 1267 (1999), 1988 (2011) RCSNU 1373
Son actos o actlvidades que sefialan | Son actos o actividades que sefialan que un . K
que un individuo, grupo.qempresa o | Individuo, grupo, empresa o entidad esté ?‘B.F::':mo:r::::ig';adg':“::f:f"a"‘;
entidad esté asociado con el Estado | asoclado al Taliban: comelepo intenta cometer agtlt:s
Islamico (Da'esh) y Al Qaida: « Toda persona que participe en el terroristas, o que particiga en, o
e Toda persona que participe en el financlamlento, planificacién, facilitaclon, facllita Ia' cgmislgn de. a cltOS‘
financiamiento, planificaclén, prenplat;'agién o ;]>er?etraclblr: ]de Iactosbo terroristas: ' i
facllitacién, preparaclén o actlvidades por, Junto con, bajo el nombre ! .
perpetracién de aclos o actividades de, en nombre de, 0 en apoyo a; * Z:‘? °2g?:r%'a%:° peé}emnce‘:ca g
por, junto con, bajo el nombre de, en | « Suministrando, vendiendo o transfiriendo indirectamente or' alguna persona
nombre de, o en apoyo a; armas y material relacionado a éstas; o entidad deslgln‘; da: 9 P '
¢ Suministrando, vendiendo o | » Reclutando para; o de alguna otra forma | Toda persona o enl'l dad que actte
transfiiendo armas y material apoyando actos o actividades de los En . opmbre de, o bajo Iaq direccion
relacionado a éstas; designados y otros individuos, grupos, de. slouna 'ersona o entidad
¢ Reclutando para; o de alguna otra $_n:rbraesas y Ientldadefsl d%socizdas al de'signagda p
forma apoyando actos o actividades alibdn en la constitucion de una :
de! Estgdg Istamico (Da'esh), Al- amenaza a la paz, la establlidad y la | * hﬂ,sl(:\eaﬂg:;?lzne: rs:n ’?ar':zla" a
Qalda o alguna céluta, grupo afiliado, segurldad de Afganistan. une als o aIsess p uea:::)tﬁ:ﬁ P;e"
disidente o derivado de éste; » Toda empresa que pertenezca o esté oﬁcig o asolli’cltu d deqolro als
- Toda empresa que pertenezca o0 esté controlada, directa o indirectamente, por olLas desi | e i .
controlada, directa o Indirectamente, una persona o entldad designada. lasl 68 Ignatlz ones se ’?a z'an a
por una persona o entidad designada. | ¢ El Comité de 1988 designa a los tallbanes | |™V® nlac ona B P p;r
+ Las designaciones relativas a Al- | y las amenazas conexas al Afganistdn se ug ipas 2 hnaﬂsgsd que acttljan 8
Qaida se realizan por el Comité 1267. realizan por el Comité 1988. oficio o a solicitud de otro pals
Fuente: Elaboracion propia (marzo 2025).
Nota: El proceso de designaclon especlfico debe centrarse en las personas y entidades que|representan elementos princlpales de
las redes de apoyo al terrorismo a fin de obtener el maximo efecto en la prevencién y supresiér| de los actos de terrorismo.

Para “la comprensién de las SFD: el terrorismo y Financiag¢ién del Terrorismo (FT)" la
Mesa de Investigacién de la Secretaria del GAFIC emitié el 30 de julip de 2021 un documento en
el cual destaca definiciones basadas en las referencias de las Ngciones Unidas, sefialando
ademads que los nuevos regimenes han sido dirigidos, lo que significa que estan destinados a
tener un enfoque estratégico limitado en determinadas personas, enfidades, grupos o empresas,
esto considerando las consecuencias no deseadas para la poblacién y el impacto econémico
adverso en los paises que no estan bajo un régimen de sanciones. s importante acotar que las
SFD se refieren tanto a la congelacién de activos como a las prohipiciones para evitar que los
fondos u otros activos estén disponibles, directa o indirectamente, enf beneficlo de las personas y
entidades designadas, con el objetivo principal de establecer medidas preventivas para asegurar

13 Qué es una persona o entidad designada Terrorismo y FT, 2021, GAFIC.
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que los fondos o activos no sean utilizados con fines terroristas en apego a la Recomendacién
6 del GAFI.%

En este contexto el Grupo de Accién Financiera Latinoamericana (GAFILAT) en julio de
2021 publicé “Informe sobre pautas y retos para prevenir el abuso de las OSFL para el
financiamiento al terrorismo en los paises del GAFILAT” detallando aspectos sobre el objetivo de
la Recomendacién 8 del GAFI; asi como, la importancia de la evaluacién de los riesgos, que
incluya identificacién de abuso de las OSFL para fines de FT, revisién domestica del sector,
identificacién del subsector que entra en la definicién del GAFI| y los riesgos vinculados,
estableciéndose medidas para la inclusién financiera y no desalentar las actividades de estas
instituciones.®

Preocupados del estudio de esta materia la Mesa de Investigacién de la Secretaria del
GAFIC emitido documentos sobre los “procedimientos de eliminacion de lista y descongelacién
relacionado con el Financiamiento al Terrorismo”¢, de acuerdo a lo establecido en las RCSNU
1267 y 1373 que establece lo siguiente:

RCSNU 1267 RCSNU 1373

Procedimiento de eliminacion de Lista:
e Los palses deben tener las autoridades legales y los
procedimientos o mecanismos apropiados para refirar y

Procedimiento de eliminacion de Lista:
* Los palses deben desarrollar e Implementar procedimientos

de conocimiento publico para presentar solicitudes de
eliminacion de lista al Consejo de Seguridad para personas /
entidades que ya no cumplen con los criterios de designacion.
Los procedimientos y criterios para las solicitudes de
eliminacién de la lista relaclonada con Al-Qalda deben estar
en consonancia con los procedimientos aprobados por el
Comité 1267 en virtud de las resoluciones pertinentes del
Consejo de Seguridad.!”

Los procedimientos y criterios para las solicitudes de
eliminacién de la lista relacionada con los Talibanes deben
estar de acuerdo con los procedimientos adoptados por el
Comité de 1988 en virtud de las Resoluciones del Consejo de
Seguridad.'®

Cuando una persona/entidad es eliminada de la lista por el
Comité 1267 o el Comité de 1988, la obligaciéon de congelar
fondos / activos ya no existe.

Los paises deben tener mecanismos para comunicar las
acciones de eliminacion de listas y descongelacion al sector
financiero y las APNFD de inmediato.

Incluso cuando sea eliminado de la lista por el Comité 1267 o
1988, un pals puede mantener sanciones financieras
especificas contra una persona/entided de interés, si se
determina que cumplen con los criterios de designacion de la
RCSNU 1373.

Mecanismos de eliminaclon de Lista:

» Se estableci6 la Oficina del Defensor de! Pueblo y el Comité
de Sanciones contra el ISIL (Daesh) y Al-Qaida para
examinar las solicitudes de eliminaclén de la lista.

El mandato del Defensor del Pueblo se establecié en virtud
de la RCSNU 1904 (2009) y se prorogé mediante sus
resoluciones sucesoras.

El Defensor del Pueblo tiene el mandato de recopilar
informacidn e interactuar con el peticionarlo, los Estados y las
organizaciones pertinentes en relaclén con la sollcitud.

descongelar los fondos/activos de una persona/entidad que
ya no cumple con los criterios de designacién.

* También deben existir procedimientos que permitan, previa
solicitud, Ia revisién de las designaciones nacionales y
supranacionales ante un tribunal u otra autoridad
competente independiente.

e La autoridad de designacién y la persona o entidad
designada pertinente deben tener derecho a presentar
comunicaciones al érgano de revision.

¢ Las decisiones finales del 6érgano de revisibn deben ser
publicas, pero el érgano de revisién debe poder excluir
cualquier aspecto de la decision que pueda plantear
problemas importantes de privacidad/seguridad.

e Los palses deben considerar la implemenlacién de
procedimientos para la revision periddica de designaciones
basadas en nueva informacion sobre una designacion o
una solicitud de revisién por parte de un pals afectado por
la designacion.

» Los palses deben tener los mecanismos para comunicar las
acciones de eliminacién de la lista y descongelacion a las IF
y las APNFD de inmediato.

Ejemplo de eliminacién nacional de la lista:

» Solicitud de eliminacibn de lista presentada a la
Procuraduria General de la Republica.

¢ Se revisa el caso y se envia una recomendacion a la
Autoridad Competente.

o Si la solicitud esta justificada, se presentara una solicitud
ante un Tribunal de Justicia.

e Si se concede la solicitud de eliminaci6n de la lista, se
notificara a la persona / entldad designada.

e Se publicara la Orden Judiclal en el boletin oficial y se
distribuird en todos los sitios web de los reguladores, las
APNFD y las IF.

» Se notificara al Comité de la ONU, asi como al pais de
residencia de la persona / entidad eliminada de la lista.

'4 La Comprension de SFD el Terrorismo y la FT, 2021, GAFIC.

15 Informe sobre pautas y retos para prevenlr el abuso de las OSFL para el FT en los paises del GAFILAT, 2021 (GAFILAT).
16 Procedimientos de Eliminacién de Lista y Descongelacion Financiamiento el terrorismo, 2021, GAFIC.

7 RCSNU 1730 (2006), 1735 (2006), 1822 (2008), 1904 (2009), 1989 (2011) y cualquier resolucién sucesora.

'® RCSNU 1730 (2006), 1735 (2006), 1822 (2008), 1904 (2009), 1988 (2011} y cualiquier resolucién sucesora.
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Con relacion a lo planteado existen lineamientos para el usp autorizado de fondos y/o
activos congelados “cuando los palses hayan determinado que log fondos u otros activos de
personas y entidades designadas por el Conssjo de Seguridad, o uno de sus comités de
sanciones pertinentes, son necesarios para gastos basicos, para ¢l pago de ciertos lipos de
honorarios, gastos y cargos por servicios, o para gastos extraordinarios, gastos, los palses
deben autorizar el acceso a dichos fondos u otros activos de acueydo con los procedimientos
establecidos en la RCSNU 1452 (2002) y cualquier resolucién sucgsora. Asimismo, los pafses
deben autorizar el acceso a fondos u ofros activos, sl se aplican
personas y entidades designadas por un (supra) nacional, de confo
(2001) y segun lo establecido en la RCSNU 1963 (2010).”

Otro de los aspectos relevantes considerados por el GAF| esthn contenidos en el Informe
sobre “Lavado de Dinero y Financiamiento del Terrorismo ep el mercado de arte y
antigiiedades"'® emitido en febrero de 2023, que detalla amenazas de FT asociadas con los
bienes culturales respecto a la explotaciéon de antigiedades com¢ fuente de financiamiento,
papel de los grupos de delincuencia organizada transnacional y exglotaciéon de las cadenas de
suministro por otras organizaciones terroristas, que generan desaflos para los cuales deben
establecerse estrategias con base a las buenas practicas.

A su vez el Grupo Egmont publicé “Informe sobre abuso dg AV con fines de FT'%, de
junio 2023, en el cual se detallan aspectos de gran interés sobre Igs requisitos regulatorios en
términos de transacciones de AV, restricciones, divuigaciones y cumplimiento; definiciones en la
materia, redes cifradas (web oscura), uso de AV en mercados ilicitog, uso de monedas virtuales
y deteccién de FT y andlisis de transacciones financieras, para enfreptar los desafios con base a
las lecciones aprendidas y mejores préacticas para las Unidades [de Inteligencia Financieras
(UIF), en nuestro pais bajo la denominacion de Unidad Nacional de Inteligencia Financiera

g

(UNIF), que incluyan el uso de serviclos de suscripcion comercial p

blockchain que permita determinar los indicadores de alerta, modus
o individuos; asl como, casos identificados.

Con base en el estudio anterior, es evidente que los AV
potencial para el FT, donde comprender las tendencias y compa
tecnologias emergentes ayudara a identificar posibles vulnerabilidad
tecnologias.

ra recopilar inteligencia de
bperandi vinculado a grupos

representan una amenaza
ir las mejores practicas en
s asocliadas con las nuevas

En otras palabras, EUROPOL emitié “Informe sobre situgcién y las tendencias del

terrorismo en la Unién Europea en 2023"?' que destaca:

¢ El terrorismo siguié representando una grave amenaza para
UE en 2022.

en 2022 por delitos relacionados con el terrorismo.

delitos de terrorismo.
La mayoria de los atentados terroristas se perpetraron utiliz
improvisados, acelerantes de incendios y artefactos explosiv

prominente entre los partidarios del yihadismo.

Los terroristas y extremistas de derecha propagan muiltiples
Internet.

El personal policial fue un objetivo clave de los atentados viol

Las autoridades policiales de los Estados miembros de la UE

En la UE, la afiliacién a grupos concretos, como El y Al (

|los Estados miembros de la

detuvieron a 380 personas

Los procedimientos judiciales de 2022 dieron lugar a 427 c¢ndenas y absoluciones por

ndo artefactos incendiarios
improvisados.
paeda, es cada vez menos

iscursos, principalmente en

Intos en 2022.

'® Informe del GAF| Lavado de dinero y Financlamiento del terrorismo en el arte y las antigtiadddes Mercado, febrero 2023.

20 Informe sobre abuso de AV con fines de FT, Grupo Egmon, junio 2023,
2 Resumen Ejecutivo del informe sobre la situacién y las tendenclas del Terrorismo en la UE (]

E-SAT) 2023, EUROPOL.
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o Internet y la tecnologia siguieron siendo instrumentos fundamentales para la propaganda,
asi como para la radicalizacién y el reclutamiento de personas vulnerables para la causa
del terrorismo y el extremismo violento.

« Si bien tienen diferentes ideologlias y origenes, los terroristas y los extremistas violentos
comparten intereses y practicas.

e Las reacciones mas visibles a la guerra de Ucrania surgieron en los primeros meses,
especialmente en el entorno de la extrema derecha, y se materializaron en publicaciones
en linea y en un numero limitado de simpatizantes que viajaron para unirse al campo de
batalla.

El Parlamento Europeo y el Consejo del 31 de mayo de 2023 emiti6 Reglamento (UE)
2023/1114 relativo a los mercados de criptoactivos y por él se modifican los Reglamentos (UE)
N° 1093/2010 y (UE) N° 1095/2010 y las Directivas 2013/36/UE y (UE) 2019/1937 considerando
que “es importante garantizar que la legislacién de la Unién en materia de servicios financieros
esté adaptada a la era digital y contribuya a una economfia con visién de futuro al servicio de las
personas, para lo cual es preciso, entre otros aspectos, posibilitar el uso de las tecnologfas
innovadoras. La Uni6n tiene un interés estratégico en desarrollar y promover la adopcion de
tecnologias transformadoras en el sector financiero, incluida la adopcién de la tecnologia de
registro distribuido. Se espera que muchas aplicaciones de la tecnologla de registro distribuido,
incluida la tecnologla de cadena de bloques, que atn no han sido estudiadas en su totalidad
sigan creando nuevos tipos de actividad empresarial y modelos de negocio que, junto con el
propio sector de los criptoactivos, generardn crecimiento econémico y nuevas oportunidades de
empleo para los ciudadanos de la Unién.”

Lo anterior considerando que cualquier legislacion que se adopte en el ambito de los
criptoactivos ha de contribuir igualmente al objetivo de luchar contra la legitimacion de capitales y
la financiacién del terrorismo, se conoce esta como “Ley Mica” que busca crear un marco legal
armonizado para los criptoactivos dentro de la UE, protegiendo a los inversores, garantizando la
estabilidad financiera y fomentando la innovacion.

En este contexto el GAFILAT emiti6 en septiembre de 2023 el “Manual metodoldgico para
la realizacién de simulacros de congelamiento derivado de coincidencias en las listas de las
RCSNU en materia de Financiamiento al Terrorismo (FT) y Financiamiento a la Proliferacion de
Armas de Destruccion Masiva (FPADM)"22 con base a los estandares del GAF|, especificamente
en cumplimiento de las Recomendaciones Nros. 1, 2, 6, 7 y 15; asi como, los Resultados
Inmediatos 10 y 11 para determinar el rol de las autoridades competencias, importancia de la
implementacién del congelamiento efectivo y compartir experiencias de los paises en la
realizacion de simulacros de congelamiento.

El GAFI en octubre 2023 publicé estudio sobre el "Crowdfunding para la financiacion del
terrorismo”2, destacando que es un mercado internacional importante y los expertos preveén que
seguira creciendo y evolucionando en los proximos afios, siendo una solucién innovadora de
recaudacion de fondos, utilizada por personas de todo el mundo para financiar ideas, proyectos
0 negocios legitimos, pero puede ser explotada por actores maliciosos, como los terroristas que
han demostrado ser adaptables y aprovechan entornos permisivos para llevar a cabo sus
actividades, considerandose estudios que han demostrado que el Estado Islamico de Irak y el
Levante (ElIL), Al-Qaeda y grupos terroristas con motivaciones étnicas o raciales lo han
explotado para recaudar fondos destinados a la financiacion del terrorismo.

En noviembre de 2023 el GAFI publicé documento denominado “combatir el abuso de la
financiacién del terrorismo en Organizaciones Sin Fines de Lucro (OSFL)", destacando
elementos sobre ;como pueden los palses combatir el abuso de la FT en organizaciones sin

2 Manual metodoldgico para la realizacién de simulacros de congetamiento derivado de coincidenclas en las listas de las RCSNU
2023, GAFOLAT.

23 Crowdfunding para la financiacién del terrorismo, octubre 2023 GAFI.
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fines de lucro?, ¢cémo pueden las OSFL protegerse contra el abu
los palses, las instituciones financieras y las OSFL garantizar el
legitimas a los servicios financieros?, a efecto de mitigar los riesgos
contenido de la Recomendacion N° 8 del GAFI.

Importante considerar el “Informe Anual de INTERPOL 2023
lucha antiterrorista “en un contexto operativo en rapida evoll
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de TF?, y ¢cémo pueden
cceso de las instituciones
en la materia y ajustarse al

que sefala en cuanto a la
cion, el terrorismo siguié

suponiendo en 2023 una grave y compleja amenaza mundial. A gscala global, los atentados

terroristas se volvieron més mortiferos, siendo el Africa subsaharia
seguida de Préximo Oriente y Norte de Africa. En particular, la 4
traspasando fronteras, fisicas y digitales."

INTERPOL identificd tres principales tendencias mundiales g
que se detallan a continuacion:
1. El terrorismo yihadista sigue constituyendo la mayor y

ha la regién més afectada,
menaza terrorista continué

on respecto al terrorismo?,

mas persistente amenaza

transnacional, ya que los grupos asociados a Al Qaed
continlan cometiendo e inspirando atentados.

El terrorismo vinculado a la ideologla de extrema der
especialmente en Europa y América del Norte, asi como e
regién de Asia y el Pacifico.

Los terroristas y los extremistas violentos siguen explorando |y aprovechando las nuevas
tecnologlas, herramientas cruciales para el terrorismo yihadis{a y de extrema derecha.

Por ultimo, pero no menos importante se destaca la “Carta dg fecha 09 de enero de 2025
dirigida a la Presidencia del Consejo de Seguridad por la Presidencip del Consejo de Seguridad
en ausencia de una Presidencia del Comité de! Consejo de Seguridad establecido en virtud de la
Resolucién 1373 (2001) relativa a la lucha contra el terrorismo"?®| mediante la cual se hace
referencia a los principios rectores no vinculantes sobre prevencién, la deteccién y la interrupcién
en el uso de tecnologias financieras nuevas y emergentes con fined terroristas que se conocen
con el nombre de “Principios Rectores de Argelia”, emitidos con |a finalidad de ayudar a los
Estados Miembros a contrarrestar la amenaza que supone el uso de las tecnologias nuevas y
emergentes con fines terroristas.

y Daesh/Estado Isléamico

cha se ha incrementado
determinadas zonas de la

Financiamiento del Terrorismo

La Organizacion para la Cooperacién y el Desarrollo Econémjco (OCDE) publicé el 10 de
junio de 2019 el “Manual para inspectores y auditores fiscales en materia de Lavado de Activos y
Financiacién del Terrorismo”, que establece que “las organizaciones ferroristas son muy diversas
y abarcan desde grandes organizaciones de tipo estatal | hasta grupos pequefios
descentralizados y redes autodirigidas. También han perpetrado atgntados terroristas personas
que se han inspirado en entornos radicalizados o que se han autorfadicalizado. Estos “agentes
solitarios” también necesitan financiar sus actividades y pueden plangear dificultades particulares
en la definicién de indicadores observables.'?®

Destaca el documento en cuestiéon que en general, los terroristas que actian en solitario
se dividen en dos clases principales: quienes se inspiran en ideas radicales promovidas por
organizaciones terroristas, normalmente ubicadas en el extranjero;|y quienes se radicalizan a
partir de un desencadenante en el entorno en el que viven (por ejeriplo, oposicién al gobierno).
La persona terrorista que actia en solitario trata de asumir pers¢nalmente todo el proceso,
desde su financiacion hasta la perpetracién del atentado.

# INTERPOL Reporie Anual 2023.
* Carta de fecha 09 de enero de 2025 dirigida a la Presidencia del Consejo de Seguriddd por la Presldencla del Conssjo de
Seguridad en ausencia de una Presidencia del Comité del Consejo de Seguridad establecido pn virtud de la resoluclén 1373 (2001)
relativa a la lucha contra el terrorismo, Conse|o de Seguridad de las Naciones Unidas, publicadh el 10/01/2025.

 Manual para Inspectores y auditores fiscales en maleria de Lavada de Aclivos y Financlaciéndel Terrorlsmo, OCDE, 2019.
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De Igual forma, la Mesa de Investigacién de la Secretaria del Grupo de Accién Financiera
del Caribe (GAFIC), publicé el 28 de abril de 2020 documento titulado ¢ Qué es el Financiamiento
del Terrorismo?” destacando que “...es el financiamiento de actos lerroristas y de terroristas y
organizaciones terroristas”. Sefala el documento que, el impacto econémico global del
terrorismo en el 2018 ascendi®é a USD 33 mil millones, donde hubo 15.952 muertes por
terrorismo en el mundo destacando entre las fuentes de financiamiento abuso/mal uso de
organizaciones sin fines de lucro, secuestro por rescate, producto de la actividad criminal,

extorsion de grupos y empresas, autofinanciamiento, negocios comerciales legitimos vy
donaciones privadas. 27

Destaca el informe in comento que entre los métodos para mover los fondos terroristas se
encuentra el transporte flsico, sistemas informales de transferencia de valor, servicios de
transferencia de valor monetario y transferir fondos a través de Bancos; que son destinados a
salarios y compensacién de miembros, capacitaciéon, prestacion de servicios sociales,
propaganda y reclutamiento, operaciones y extorsién de grupos y empresas. Adicionalmente,
describe los denominados “terroristas individuales” o actores solidarios y pequefas células que
realizan ataques asimétricos a pequefia escala, en gran medida autofinanciados o financiados
por familiares cercanos y amigos que solo tienen necesidades financieras menores, ya que los
costos de los ataques son a menudo pequefios; asl como, los combatientes terroristas
extranjeros que son personas que viajan a una zona de conflicto fuera de su estado de
residencia u origen, con el propdsito de perpetrar, planificar, preparar y participar en actos
terroristas, para lo cual reciben entrenamiento, incluso en conflictos armados, en consecuencia
pueden regresar a su Estado de residencia u origen con experiencia en entrenamiento o
combate, con necesidades de financiacién generalmente bajas.?®

Por su parte, el GAFI define la financiacién del terrorismo como el “financiamiento de
actos terroristas, de terroristas y organizaciones terroristas”. También, puede abarcar la
facilitacion de actos terroristas en los que se usen otros activos o depdésitos de valor (tales como
petrdleo o recursos naturales, bienes, documentos juridicos o instrumentos financieros). La
financiacion también puede llevarse a cabo de manera indirecta, depositando valor en diferentes
tipos de activos no financieros, tanto tangibles como intangibles.

Ademas, las Naciones Unidas definen provisionalmente el terrorismo como “los actos
criminales con fines pollticos concebidos o planeados para provocar un estado de terror en la
poblacién en general, en un grupo de personas o en personas determinadas son injustificables
en todas las circunstancias, cualesquiera sean las consideraciones pollfticas, filosoficas,
ideolégicas, raciales, étnicas, religiosas o de cualquier otra Indole que se hagan valer para
justificarios”.

s Por qué combatir la financiacién del terrorismo?

Los atentados terroristas causan pérdidas de vidas, lesiones graves, pérdidas de bienes y
fomentan un clima de miedo, lo que socava la seguridad de los ciudadanos. Los ataques de este
tipo son cada vez mas frecuentes, pueden perpetrarse a pequefia o a gran escala, en
colaboracién o a manos de personas que.actdan en solitario. La actividad terrorista se puede
propagar faciimente mediante la difusi6bn de material en internet orientado a la radicalizacion y el
extremismo violento autoctono, lo que ha dado lugar a la comisién de atentados terroristas con
artefactos explosivos improvisados, armas de fuego, armas blancas y vehiculos.

Se ha observado un importante aumento de las ideas radicales en la escena politica de
muchos palses, esta situacién representa una amenaza en cuanto a la voluntad de cometer
atentados terroristas. Por ofra parte, los movimientos nacionalistas extremos también pueden
representar una amenaza a la vida y la estabilidad de las naciones y los procesos democraticos,

27 ;Qué es el financiamiento del terrorismo? 2020, GAFIC.
28 [dem.
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estos grupos que contemplan o llevan a cabo actos terroristas tan
para lograr sus cometidos.
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Proceso de financiacién del terrorismo

El proceso de financiacién del terrorismo abarca los siguientes aspec
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bién necesitan financiacién

tos:

v

Recaudacién de fondos de diversas procedencias con intenci
la organizacion terrorista.

Depésito de los fondos mientras se determina y se planifica s
Transferencia de los fondos como y cuando se necesite.

Uso de los fondos seglin sea necesario para promover los
terrorista.

n de usarlos para apoyar a
uso.

bjetivos de la organizacion

La legitimacién de capitales es basicamente una operacién c
“devolver” el producto del delito a los delincuentes. En cambio, la
terrorismo es, en general, una progresion lineal que va desde la r
transferencia hasta el uso de los fondos y los activos, con indepen
fuentes legales o ilegales. Se detalla comparacién de los modelos:

rcular: recaudar, procesar y
ctividad de financiacién del
caudacion, el depdsito y la
fiencia de que procedan de
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Casos Internacionales Relevantes

EL Grupo de Accién Financiera del Caribe (GAFIC) publicéd
un “Informe de Tipologia sobre Lavado de Dinero y Financiamiento d
los siguientes casos relevantes:

| 05 de noviembre de 2018
| Terrorismo"® que destalla

1. Jihadi financiado por crédito: Un Sujeto “A” de unos t
nacionalidad de Trinidad y Tobago, trabajador calificado, fi

inta afios, masculino, de
vinculado a un grupo de

personas sospechosas de abandonar el pals para participar ¢n actividades terroristas en

apoyo del Estado Islamico. En 2014, se cree que el Suje
cercanos de su familia, viajaron a Siria y se aliaron con el
Islamico, los medios impresos y noticiosos publicaron
sospechosas de viajar a la zona de conflicto que diero
instituciones financieras realizaran un monitoreo proactivo.

2 Informe de Tipologia sobre Lavado de Dinero y Financlamlento del Terrorismo 05 de noviem

o “A", junto con miembros
grupo terrorista del Estado
articulos sobre personas
N como resultado que las

bre de 2018 (GAFIC).
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En la actividad financiera destacé adquisicion de facilidades de crédito, segun analisis de
Unidad de Inteligencia del pals que revel6 que varios meses antes de la supuesta partida
del Sujeto "A” con destino a Siria, obtuvo dos (2) préstamos de una institucién financiera
por USD 30.000,00 y una tarjeta de crédito con un limite de USD 15.000,00; los cuales
fueron retirados en efectivo una semana antes de su supuesta partida. En la huella
financiera destaca la utilizacién de fondos para gastos de vida en la ruta y compra de diez
(10) boletos de aviébn a destinos europeos, sudamericanos y centroamericanos. Las
transacciones destacadas revelaron que las jurisdicciones como América Central,
Ameérica del Sur, los palses del Caribe y Europa son rutas de transito sospechosas para
las personas que intentan viajar a Siria para participar en actividades terroristas, lo cual
produjé6 dos (02) andlisis estratégicos en 2015 “Rutas e indicadores de viaje de
combatientes terroristas extranjeros" y en 2017 "Combatientes de terroristas extranjeros y
sus redes de facilitacion".3°

Jihadi autofinanciado: uso de miembros de la familia o terceros, cambios de moneda /
conversiones de efectivo, transferencias bancarias, tarjetas de crédito, nuevas
tecnologfas de pago (tarjetas prepago); Sujeto “T", empresario de negocios de Trinidad y
Tobago en sus primeros afios de la década de los 20 se convirtié6 en notorio en 2011
cuando fue implicado en un supuesto complot para asesinar al entonces Primer Ministro,
aungue nunca fue acusado, la inteligencia sugirié que huyé a Siria en 2013 después de
participar en un asesinato por venganza, varios afios después, volvié a los titulares en
2016, cuando aparecié en una larga entrevista en la revista ISIS Dabiq en la que alentaba
a los simpatizantes a "atacar los intereses de la coalicion cruzada, incluidas las
embajadas, empresas y civiles".

La revision de la actividad de la cuenta del Sujeto “T” revel6 cuentas financieras con poco
0 ningun saldo, que generalmente estaban inactivas o inactivas antes de finales de 2013.
Sin embargo, la actividad se observé a fines de 2013 y principios de 2014 cuando
supuestamente viajé a Siria a través de Turquia;, posteriormente a la partida, se
realizaron varios adelantos en efectivo por un total de USD 1.500,00 en Turquia a partir
de una tarjeta VTM a su nombre; asi como, un asociado deposité un total de
USD 4.500,00 en la cuenta del Sujeto “T".

Adicionalmente, el GAFI emiti6 “Informe sobre Financiamiento al Terrorismo con motivos

étnicos o raciales™', que sefiala los siguientes casos relevantes:

1.

Uso de Plataformas de cowdfunding: La UIF de Australia, realizé un trabajo de
descubrimiento en Bitchute, una plataforma de contenido de video que albergaba
extremismo violento motivado. Este proyecto identificé 104 canales de extrema derecha
utilizando los siguientes métodos de financiacién; a) Pagos a través de una funcion de
propinas que utiliza servicios de transferencia de dinero en linea y activos virtuales (AV).
b) Los canales han alojado enlaces de financiamiento basados en suscripcion y
crowdsourcing. c) Los canales tienen enlaces alojados, un servicio de transmision en vivo
que tiene una funcién de pago que permite a los usuarios dar propina a través de AV.

Uso de los sitios web del grupo para solicitar donaciones: En el informe de situacion y
tendencias del terrorismo de la Unién Europea de 2020, los grupos extremistas reciben
fondos principalmente de su base de seguidores. Los extremistas de derecha contintan
usando una combinacion de métodos tradicionales e innovadores para financiar sus
actividades, incluida la recoleccién de donaciones de simpatizantes, destacandose que
en sitios web se ha alentado a sus seguidores a donar bifcoins a través de varias
plataformas de pago.

% |nforme de Tipologia sobre Lavado de Dinero y Financiamiento del Terrorismo 2018 (GAFIC).
3 Informe del GAFI sobre la financiacion del terrorlsmo por motivos étnicos o raciales, junio 2021.
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3. Recaudacién de fondos encubierta: El grupo escandinavy Fuerza Nérdica, solo da
direcciones de criptomonedas en su pagina de donaciones/ detallando que para poder
donar con otros medios (presumiblemente en efectivo |0 mediante transferencias
bancarias), los interesados deben comunicarse con PrptonMail para recibir mas
informacién sobre cémo proceder. El grupo ha discutido publicamente este enfoque como
parte de la seguridad operativa, asi como sus objetivos parp combatir el phishing y los
intentos de fraude.

4. Uso de AV dentro de ataques: Una organizacién de extrema derecha en Sudafrica cred
su propia moneda estable que opera en una proporcién de [I:1 con la moneda local, es
administrada por una aplicacién llamada PayApp, permite pl grupo usar dinero digital
como efectivo, donde los datos transaccionales duran 24 horgs y, a partir de entonces, no
se pueden rastrear. La Organizacion recaudé fondos hasta EJUR 14.720, se sabe que los
actores en Sudéfrica reciben apoyo financiero de personas @n jurisdicciones extranjeras
como EE.UU., Emiratos Arabes Unidos, Australia y Suiza.

5. Transferencia de fondos a través de Bitcoin: Investigacion| financiera sobre el ataque
terrorista perpetrado por el tirador de la mezquita de Christdhurch en Nueva Zelanda el
15 de marzo de 2019 descubrié que habia hecho muiltiples dpnaciones a entidades en el
extranjero, incluyendo identidad de generacién en Francia ¥ Martin Sellner en Austria,
haciendo referencia a “regalo” y “sigan con el buen trabajo"| asi como, hizo uso de AV
para transferir fondos. Se descubrié que estaba comprometjdo con personas "de ideas
afines" a través de las redes sociales, salas de chat y fofos, este caso involucré la
cooperacion espontanea después del hecho de las UIF de los| paises involucrados.

Actos terroristas en Venezuela

En la Republica Bolivariana de Venezuela hablar de terroristho es algo poco comun; sin
embargo, en la escena nacional, podemos ubicar algunos casog catalogados como "actos
terroristas” que despiertan ciertos temores en la sociedad, se detalla;

e Hecho ocurrido el 24 de junio de 1960, dla del Ejército Nacional y de la Batalla de
Carabobo, cuando la caravana presidencial fue impactada pof una bomba que explot6 en
el vehiculo del presidente Rémulo Betancourt, dejandole quemaduras de consideracién
en ambas manos.%?

¢ Serie de atentados en la ciudad de Caracas en 1993 que injiciaron el 19 de julio con la
explosién de un sobre bomba en la antigua Corte Suprema de Justicia y entre los cuales
destacoé la explosion de un carro bomba el 18 de agosto en el estacionamiento del Centro

Ciudad Comercial Tamanaco (CCCT) que provocé tres heridos, cerca del asropuerto La

Carlota, una de las principales bases militares de Caracas.®

» Atentado del 2 de marzo de 2003 contra la Embajada de Espafia y el Consulado
colombiano en Caracas donde dos explosiones de inusitdda potencia causaron tres
heridos y graves desperfectos en ambos edificios y otros contjguos.

e Los hechos de 2014 (12 de febrero) y 2017 (abril-julio), marckron una tendencia hacia el
desconocimiento y la falta de respeto a las instituciones del Hstado y sus representantes,
por parte de los sectores que adversan al gobierno nacional {derecha radical), donde los
medios de comunicacién jugaron un papel preponderante e este tipo de estrategias y
presentaron como consecuencias diversas afectaciones a|los derechos econémicos,

% Fernandez Américo. Cronlcas Angosturefias. (4 de agosto de 2012).
Recuperado de: hitp.//cronicasangostureas. blogspot.com/2012/08/atentado-
% Atentados de Caracas de 1993, (2018). Wikipedia. [ve
hitps:/fes.wikipedia.org/wiki/Atentados_de_Caracas_de_1993.

¥ Cano Toni. (26 de febrero de 2003). Atentado radical en Caracas contra Ia Embajada d¢ Es
Recuperado de hitp /Mwww.elperiodicomedilerraneo . com/naticias/internacionkl/at

espana 39359.html.
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sociales y culturales; asi como, ataques a la infraestructura de instituciones publicas y
privadas.’

o E| 04 de agosto de 2018 Maduro sale ileso de un atentado con artefactos explosivos

durante un acto militar en Caracas, donde el gobierno afirm¢ la safia asesina de la
oligarqufa.’®

En consecuencia, los Sujetos Obligados del Sector Financiero, Actividades Profesionales
No Financieras Designadas (APNFD) y Proveedores de Servicios de Activos Virtuales (PSAV)
son susceptibles de ser utilizados como mecanismos o instrumentos para incurrir en delitos de
Financiamiento al Terrorismo y Financiamiento a la Proliferacion de Armas de Destruccion

Masiva (FT/FPADM) y otros ilicitos, vinculados con la delincuencia organizada o grupos
terroristas.

2. BASAMENTO LEGAL

La Constitucion de la Republica Bolivariana de Venezuela, expresa en el articulo 55:
“toda persona tiene derecho a la proteccion por parte del Estado a través de los érganos de
seguridad ciudadana regulados por ley, frente a situaciones que constituyan amenaza,
vulnerabilidad o riesgo para la integridad flsica de las personas, sus propiedades, el disfrute de
sus derechos y el cumplimiento de sus deberes.” ¥

Adicionalmente, en el articulo 326 de la Carta Magna se establece que “/a sequridad de la
Nacién se fundamenta en la_corresponsabilidad entre el Estado y la sociedad civil para dar
cumplimiento a los principios de independencia, democracia, igualdad, paz, libertad, justicia,
solidaridad, promocién y conservacién ambiental y afirmacién de los derechos humanos, asl
como en la satisfaccion progresiva de las necesidades individuales y colectivas de los
| venezolanos y venezolanas, sobre las bases de un desarrollo sustentable y productivo de plena
cobertura para la comunidad nacional. El principio de la corresponsabilidad se ejerce sobre los
ambitos econémico, social, politico, cultural, geogréfico, ambiental y militar.”

El Plan de la Patria 7T Las Grandes Transformaciones Rumbo al Futuro
(2025-2031)8, establece en las lineas de impulso estratégico el “desarme y combate al crimen
organizado, corrupcién, trafico ilegal y terrorismo” y destaca como foco de accién “prevenir,
investigar, combatir y sancionar, de manera sistemética y mediante politicas integrales, los
fenémenos delictivos ligados a la comrupcion, la delincuencia organizada, el narcotréfico y el
terrorismo, minimizando sus efectos nocivos sobre la paz social, el desarrollo de la nacion y
atendiendo a los diferentes niveles de proyeccién de estas formas delictivas, desde lo nacional
hasta los cuadrantes de paz.” En concordancia con el Plan Gran Misién Cuadrantes de Paz,
especificamente el Vértice 2, sobre la “Lucha Contra la Corrupcién, Delincuencia Organizada,
Tréfico llicito de Drogas y Terrorismo”®; en la linea estratégica 5 sobre la “Implementacioén del
Plan Nacional Contra el Terrorismo.

En este contexto de Planificacion Estratégica se emiti6 el “Plan Nacional de Acci6n y
Prevencién Contra la Legitimacién de Capitales, Financiamiento al Terrorismo y Financiamiento
a la Proliferacion de Armas de Destruccion Masiva (PNAP 2024-2026)"°, elaborado por la
Oficina Nacional Contra la Delincuencia Organizada y Financiamiento al Terrorismo (ONCDOFT)

¥ Defensoria del Pueblo de la Republica Bolivariana de Venezuela (Caracas, mayo de 2016). Contribucion de la Defensorla del
Pueblo de la Republica Bolivariana de Venezuela al Informe del Comité Asesor del Consejo de Derechos Humanos sobre los efectos
negativos del terrorismo para el disfrute de todos los derechos humanos y libertades fundamentales.

38 BBC News Mundo (04 de agosto de 2018). Venezuela: Maduro sale ileso de un atentado con artefactos explosivos durante un acto
militar en Caracas hitps:/ -latina-45073280.

37 Constitucién de la Republica Bolivariana de Venezuela.

3 Plan de la Patria 7T las Grandes Transformaciones, Rumbo al Futuro 2025-2031, en lo concerniente a la Linea de Impulso
Estratégica, correspondiente al Desarme y Combate al Crimen Organizado, Corrupcion, Trafico llegal y Terrorismo.

2 Plan Gran Misién Cuadrantes de Paz.

4 plan Nacional de Accion y Prevencién Contra la Legitimacion de Capitales, Financiamiento al Terrorismo y Financiamiento a la
Proliferacién de Armas de Destruccion Masiva (PNAP 2024-2026), ONCDOFT.
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que establece acciones programaticas que abarcan transversalinente los mecanismos y

procesos de cada institucién del Estado venezolano con competencia

Ademés, de la “Evaluaciéon Nacional de Riesgo 2024, en
Financiamiento al Terrorismo y Financiamiente a la Proliferacién
Masiva"' que sefiala entre los riesgos vinculados con los delitos pro
del Terrorismo” y “Financiamiento de la Proliferacién de Armas de D
a las afirmaciones de GAFILAT en la regién de América Latina, par
pais su firme compromiso de alinearse con la respuesta global
alcanzado avances significativos en el cumplimiento de sus obligac
Convencién Interamericana Contra el Terrorismo, la cual fue ratificad
Gaceta Oficial N° 37.841 del 17/12/2003%%; asf como, Ley
Internacional para la Represién de Atentados Terroristas Com
Aprobatoria del “Convenio Internacional para la Represién de la F
ambas publicadas en Gaceta Oficial N° 37.727 del 08/07/2003*

e%d os con Bombas"

en la materia.

|_egitimacion de Capitales,
de Armas de Destruccion
besados el “Financiamiento
struccion Masiva’, en base
lo cual ha manifestado el
contra el terrorismo y ha
ones como adopcién de la
bajo Ley Aprobatoria en la
probatoria del “Convenio
y Ley
nanciacién del Terrorismo”
. Destacandose en dicha

evaluacion que de la informacién estadistica del Tribunal Supremo dp Justicia (TSJ) del periodo

de enero a diciembre de 2023 se presentaron 94 personas con actos
se condenaron 2 personas por el delito de terrorismo.

Por su parte, en el articulo 52 de la Ley Organica Contra la
Financiamiento al Terrorismo (LOCDOFT) se establece en relacior
terrorista individual o quienes (sic) asociados mediante una organizag

conclusivos de acusacion y

Delincuencia Organizada y
al terrorismo que "¢l o la
ién terrorista, realice o trate

de realizar uno o varios actos terroristas, serd penado o penada ¢
treinta afios.” También, el articulo 53 de la norma up supra, sefiala
del Terrorismo que "quien proporcione, facilite, resguarde, administ
por cualquier medio, directo o indirectamente, con el propésito de
su totalidad o en parte por un terrorista individual o por una org
cometer uno o varios actos terroristas, serd penado o penada con
afios, aunque los fondos no hayan sido efectivamente utilizados o no
o los actos terroristas.”

Importante destacar que el 27 de febrero de 2020 en Ga
Bolivariana de Venezuela N° 41.828 se public el Decreto N° 4.135
el cual se crea el Cuerpo Nacional Contra el Terrorismo, como
dotado con capacidad de gestién presupuestaria, administrativa y
Ministerio del Poder Popular para Relaciones Interiores, Justici
encargado de ejecutar las actividades de investigacion, intelige
informacién estratégica relacionada con el terrorismo, financia
financiamiento de la proliferacién de armas de destruccién masiv
operaciones tacticas necesarias para prevenir, reprimir, neutral
vinculados con dicha materia, a los fines de coadyuvar con la paz

on_prisién_de veinticinco a
n cuanto al Financiamiento
, colecte o recabe fondos
e estos sean utilizados en
nizacion terrorista, o para
sion de guince a veinticinco
se haya consumado el acto

ta Oficial de la Republica
e la misma fecha, mediante
in 6rgano desconcentrado,
financiera, dependiente del
y Paz, el cual es el “ef
cia, gestion y andlisis de
iento al terrorismo y el
, asl/ como de efectuar las
ar y combatir los delitos
la sana convivencia de las

personas en todo el territorio de la Republica Bolivariana de Veneziela y garantizar la Defensa
Integral y Seguridad de la Nacion", segin destaca el articulo 2 del mencionado instrumento
normativo.

De la misma forma, los distintos sectores sujetos a regulacion en la materla segtin
dispone la LOCDOFT han emitido Providencias y Resoluciones para mitigar los riesgos
vinculados al Financiamiento del Terrorismo y Financiamiento de la Proliferaciéon de Armas de
Destruccién Masiva, se detallan a continuacion:

41 Evaluacién Nacional de Riesgo 2024, en Legltimaclén de Capitales, Financlamiento
Proliferacién de Armas de Destruccion Masiva, ONCDOFT.

42 Ley Aprobatoria de la Convencién Interamericana Contra el Terrorismo GO 37841 17/12/2003.

43 Ley Aprobatoria del "Convenio Internacional para la Represion de Atentados Terroristas Cometidos con Bombas™ y Ley Aprobatoria

del “Convenio Internacional para la Represion de la Financiacién del Terrorismo” publicafias en Gaceta Oficial N° 37.727 del
08/0712003.

| Terrorismo y Financlamianto a la
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La Resolucién Conjunta N° 122 entre los Ministerios de Poder Popular Para Relaciones
Interiores y Justicia y Planificacion y Finanzas, de acuerdo a denominacién de los
mismos a la fecha (15/06/2012), mediante la cual se establece y regula las normas y
procedimientos administrativos que deben adoptar los Sujetos Obligados, orientados a
identificar y aplicar medidas apropiadas para el bloque preventivo d fondos u otros
activos de conformidad con lo establecido en las Resoluciones del Consejo de Seguridad
de las Naciones Unidas, publicada en Gaceta Oficial de la Republica Bolivariana de
Venezuela N° 39.945 del 15 de junio de 2012.

Resolucién N° 158 del 13 de agosto de 2012, emitida por el Ministerio del Poder Popular
Para Relaciones Interiores y Justicia (segun denominacién a la fecha), la cual regula el
proceso de instrumentacion y aplicacién de la Resolucion N° 1373, aprobada por el
Consejo de Seguridad de la Organizacién de las Naciones Unidas (ONU) sobre
enlistamiento y desenlistamiento de personas que cometan o intenten cometer actos de
terrorismo y su financiacion, publicadas en Gaceta de la Republica Bolivariana de
Venezuela N° 39.986 del 15 de agosto de 2012.

Providencia N° CNL/DP/2016-0029 contentiva de las Normas sobre Prevencion, Control y
Fiscalizacién de los delitos de LC/FT en la actividad de juegos de loteria, publicada en
40.952 26/07/2016.

Providencia N° DE-19-01 mediante la cual se establecen las Normas para la Prevencién,
Control y Fiscalizacién de los delitos de LC/FT, que deben implementar los casinos y
salas de bingo, publicada en GO 41.581 07/02/2019.

Resolucién N° 083.18 contentiva de las Normas relativas a la Administracién y
Fiscalizacion de Riesgos relacionados contra la LC/FT/FPADM del sector bancario,
publicada en GO 41.566 del 17/01/2019.

Resolucién N° 008 contentiva de las Normas para la Administracién de los Riesgos de
LC/FT, aplicables a las Oficinas de Registros y Notarias Publicas del pals, GO 41.581
07/02/2019.

Resolucién N° 020 contentiva de las Normas para la Administracion y Mitigacion de los
Riesgos de LC/FT/FPADM vy otros ilicitos, aplicables a los Prestadores de Servicios
Turisticos, publicada en GO 42.106 14/04/2021.

Providencia N° 209 del 10 de diciembre de 2020, publicada en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N° 42.115 de fecha 28 de abril de 2021,
correspondiente a las “Normas relativas a la Administracién y Fiscalizacion de los
Riesgos relacionados con los Delitos de Legitimacion de Capitales, Financiamiento al
Terrorismo, Financiamiento de la Proliferacién de Armas de Destrucciéon Masiva y otros
llicitos, aplicables a los Sujetos regulados por la Superintendencia Nacional de Valores”.
Providencia N° 044-2021 mediante la cual se dictan las Normas relativas a la
administracion y fiscalizacion de los riesgos relacionados con la legitimacion de capitales,
el financiamiento del terrorismo y el financiamiento de la proliferacion de armas de
destruccion masiva, aplicables a los proveedores de servicios de activos virtuales y a las
personas y entidades que proporcionen productos y servicios a través de actividades que
involucren activos virtuales, en el Sistema Integral de Criptoactivos, publicadas en Gaceta
de la Republica Bolivariana de Venezuela N° 42.110 del 21 de abril de 2021.

Providencia N° ONCDOFT-002-2021 mediante la cual se dicta la Normativa para el
Registro Unificado de Sujetos Obligados ante la Oficina Nacional Contra la Delincuencia
Organizada y Financiamiento al Terrorismo (RUSO-ONCDOFT), publicadas en Gaceta de
la Reptblica Bolivariana de Venezuela N° 42.118 del 03 de mayo de 2021.

Circular del 21 de julio de 2022 del Banco Central de Venezuela (BCV) por medio de la
cual establece los lineamientos y requisitos para la prevencién de los riesgos de
LC/FT/IFPADM, que deberan observar y cumplir los Proveedores no Bancarios de
Servicios de Pago (PSP).
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e Providencia Administrativa N° SAA-01-0536-2024 del 29 de agosto de 2024 contentiva de

las Normas de Administracién de Riesgos de LC/FT/FPADM vy

aseguradora.

En razén de lo antes expuesto, ésta Unidad Nacional emit
relacionadas con sefiales de alerta e indicadores para la prevencién, [deteccion e interrupcion del
uso de tecnologlas financieras nuevas y emergentes con fines terrorigtas; asl como, los controles
internos y Reportes de Actividades Sospechosas, que deben tener presente los Sujetos
Regulados, para robustecer las pautas de Administracién Integral de |os Riesgos de FT/FPADM.

3. SENALES DE ALERTA O INDICADORES DE FINANCIAMIEN

A continuaciéon, se detallan un conjunto de sefiales de alerta o indicadores de FT, que
permiten identificar comportamientos atipicos, presuntamente vinculafos con el FT y FPADM:

1. Indicadores relativos a las personas fisicas (personas qug prestan apoyo financiero
y de otra indole, organizadores y operadores, agentes y |

1.1.

Actividad Financiera

otros ilicitos en la actividad

las siguientes directrices,

DEL TERRORISMO

s @jecutores)

Uso indebido de las prestaciones sociales o sdlicitudes sospechosas de

reembolso de impuestos.

Recepcién de apoyo financiero (o gastos y activos
fuente imprevista o indefinida.

Operaciones a través del cajero automatico en zo
vecinas.

prLgados) procedente de una

o

s de conflicto o regiones

Operaciones inmobiliarias financiadas con fuentes desgonocidas.
e Operaciones en efectivo importantes o frecuentes en

ingresos (por ejemplo, apoyo recibido de terceros no ¢
Movimiento de fondos sin relacién ninguna con |
acuerdos financieros.

comparacion con el nivel de
DNEexos).
actividad laboral u otros

Tarjetas de crédito que estan alcanzando o han [alcanzado su limite como

resultado de retiradas de efectivo.
Acumulacién de préstamos obtenidos de diversos
breve, con posible incumplimiento de los reembolsos.

oveedores, en un periodo

Pagos de viajes hacia y desde zonas de conflicto o regiones vecinas.

Pagos para sufragar el desarrollo de aptitudes especlales (por ejemplo, licencias
de piloto, licencias de armas de fuego, permisos de conduccién de vehiculos
grandes o buques, etc.).

Donaciones importantes o frecuentes a organizacignes benéficas que tienen
relacion con zonas de conflicto o regiones vecinas.

Pagos a medios de comunicacion o librerlas asociafios con la propagacion del

radicalismo, el extremismo o la violencia (por eje
creacion de materiales de propaganda, impresoras, p
Cambio en el uso del dinero, como, por ejemplo
instrumentos financieros menos transparentes.
Cambio importante en el patron de las declaraciones
un vacio en la declaracién).

Uso de transferencias electrénicas hacia o desde
personas fisicas ubicadas en la misma jurisdiccion

deteccion, o sin un proposito comercial.

lo, para el consumo o la
fletos, banderas, etc.)
un empleo repentino de

de impuestos (por ejemplo,

palses de riesgo o entre
por importes inferiores al

umbral a partir del cual existe la obligacién de decLarar con el fin de evitar la

Poder de representacion relacionado con la cuenta ba

caria de un tercero.
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¢ Préstamos concedidos a personas sin ningln fin comercial (generaimente sin
reembolsos).

e Préstamos o fondos recibidos de un tercero sin ningin fin comercial
(generalmente sin reembolsos).

e Préstamos procedentes de una zona de conflicto o una regién vecina.

Numerosas solicitudes de préstamos.

Contratos de préstamo, lineas de crédito o préstamos con tarjeta de crédito sin
que se realicen reembolsos.

Donaci6tn de fondos a entidades extremistas conocidas.

Pagos realizados mediante aplicaciones de transferencia de dinero cifradas (por
ejemplo, aplicaciones de mensajeria mévil).

o Pagos por alquilar espacios de tipo “sala de reunién” sin beneficio econémico ni
otra explicacion logica.

o Acumulacién de fondos procedentes de diversas fuentes en una sola cuenta con
movimiento a una Unica cuenta receptora (por ejemplo, podria tratarse de un
posible agente), ya sea nacional o extranjera.

e Contratos de préstamo, lineas de crédito o préstamos con tarjeta de crédito sin
que se realicen reembolsos.

Utilizacion de una o varias sociedades fantasmas.

Compra o venta de bienes de elevado valor (por ejemplo, bienes cuiturales)
procedentes de zonas de conflicto o regiones vecinas.

Compra o venta de bienes falsificados.

Elevado volumen de depésitos de efectivo que exceden las fuentes declaradas o
conocidas, en particular en cuentas personales.

o Operaciones de depésito realizadas en una ubicacién que se encuentra a una
gran distancia geografica de donde tienen su domicilio las cuentas o los titulares.
Depésitos de efectivo a partir de fuentes sin explicar.

Cantidades inesperadas de efectivo en los locales comerciales o en la residencia
doméstica.

El reembolso de impuestos parece ficticio.

Retiros de efectivo en paises de riesgo y en sus fronteras.

Reembolsos comerciales sospechosos o ficticios a clientes que ya los han
recibido (operaciéon que puede indicar un movimiento de fondos de una empresa a
una o varias personas fisicas pertenecientes a una célula terrorista).

o Uso de transferencias electrénicas hacia o desde palses de riesgo o entre
personas fisicas ubicadas en la misma jurisdiccion, por importes inferiores al
umbral a partir del cual existe la obligacion de declarar (con el fin de evitar la
deteccion).

e Adquisicion de bienes de doble uso; por ejemplo, productos electronicos,
productos quimicos, armas, materiales de adiestramiento, materiales de
supervivencia, mapas, GPS (Sistema Mundial de Localizacién), teléfonos
inteligentes con PGP (Pretty Good Privacy) (habilitados para el cifrado o el
descifrado), etc.

e Transferencias de fondos hacia o desde zonas de conflicto o regiones vecinas y
operaciones en cajeros automaticos en esas ubicaciones.

o Transferencia o desembolso de fondos poco después de realizar depésitos de
efectivo.
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1.1.1 Comportamiento personal

2. Indicadores relativos a las empresas
2.1. Operaciones e intervinientes inusuales

Radicalizacion (por ejemplo, adopcién de un nombrg relacionado con grupos o
movimientos extremistas o fundamentalistas, ruptural repentina con el estilo de
vida o el comportamiento habituales, vestimenta religiosa conservadora, etc.)
Aislamiento de la familia, las amistades, el trabajo o la pociedad en general.
Exhibicién de opiniones politicas o religiosas extremistas.

Criticas al gobierno o a las politicas gubernamentales respecto de cuestiones
relacionadas con el terrorismo; propagacion del radigalismo, el extremismo o la
violencia (por ejemplo, actitud observada a través del|uso de los medios sociales
por parte de la persona).
Viajes hacia y desde zonas de conflicto o regiones vec|nas.
Inclusion de la persona en una lista de sanciones.
Inclusién en una lista de clientes de asesores fiscaleq o contables que participan
en programas de reembolso ilicito.

2.2. Flujos de dinero inusuales

Operaciones (por ejemplo, envios, transferencias eleftronicas, transferencias de
dinero, uso de transportista de dinero) con interviniehtes ubicados en zonas de
conflicto y regiones cercanas.

Transferencias de fondos al margen de las instituciones financieras reguladas (por
ejemplo, hawala y otros sistemas informales de transferencia de fondos).
Transferencias de fondos realizadas mediante aplicdciones de transferencia de
dinero cifradas (por ejemplo, aplicaciones de mensajerfa mévil).

Operaciones con un prestamista inusual.

Reembolsos comerciales sospechosos o ficticios g clientes que ya los han
recibido (operacién que puede indicar un movimiento de fondos de una empresa a
una o varias personas fisicas pertenecientes a una célila terrorista).

Bienes de riesgo, como bienes de elevado valor y d¢ doble uso, en cantidades
inesperadamente grandes.

Abundantes flujos de dinero entrante o saliente en lag cuentas de la empresa sin
un propésito comercial legitimo aparente.
Falta de documentacién sobre la finalidad, la procedencia o el destino de los
fondos.
Transferencia o desembolso de fondos poco despugs de realizar depdsitos de
efectivo.

Retiradas de efectivo en paises de riesgo y en sus frorjteras.

Elevado volumen de depésitos de efectivo que excedpn las fuentes declaradas o
conocidas.

Operaciones de depésito realizadas en una ubicacign que se encuentra a una
gran distancia geografica de donde tienen su domicilio|las cuentas o los titulares.
Indicadores de otras formas de fraude (por ejemplo, tarjetas de crédito,
préstamos), tales como una cantidad sospechosa ¢ inusual de solicitudes de
tarjetas de crédito o de préstamos.
Cantidades inesperadas de efectivo en los localgés comerciales o en una
residencia.
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2.3. Actividad comercial inusual

Compra o almacenamiento de activos no relacionados con la empresa (por
ejemplo, una imprenta que compra mascaras de gas, teléfonos cifrados, equipos
de acampada, fertilizantes).

Compra o almacenamiento excesivo de bienes de doble uso que estan
restringidos o listados (por ejemplo, material radiactivo, productos quimicos y
explosivos).

Déficit no explicado de inventario de bienes de doble uso.

Venta de bienes de doble uso que estan restringidos o listados a compradores
desconocidos o no autorizados.

Excesivos dep6ésitos de efectivo y otras tenencias que no guardan relacion con las
ventas o |la deuda.

Activos de la sociedad utilizados por personas fisicas o entidades desconocidas o
no identificadas, sin que medie remuneracion.

24, Gastos inusuales

Pagos de viajes hacia y desde zonas de conflicto o regiones vecinas, para otra
persona.

Donaciones importantes o frecuentes a organizaciones benéficas que tienen
relacién con zonas de conflicto o regiones vecinas.

Activos pagados por la empresa que no se pueden localizar ni comprobar.
Facturas de gastos de publicidad, publicaciones e imprenta localizadas o
reclamadas, pero que no consta que se usen en la empresa (pueden indicar la
creacion de materiales de propaganda, como impresoras, folletos, banderas, etc.).
Activos o gastos personales pagados por la empresa que no parecen ser
utilizados por su duefio o accionistas.

3. Indicadores relativos a las organlzaciones benéficas y sin fines de lucro
3.1.  Operaciones e intervinientes inusuales

Donaciones recibidas de un Estado patrocinador del terrorismo o de entidades
extranjeras ubicadas en una zona de conflicto o sus proximidades, especialmente
sin que exista ninguna relacién clara ni documentos justificativos.

Donaciones por una cantidad total importante y no suficientemente justificada, en
especial si se hacen sobre todo en efectivo.

Utilizacién de los fondos para gastos que no estan relacionados con la actividad
de las Organizaciones Sin Fines de Lucro (OSFL).

Transferencias de dinero a jurisdicciones que no guardan relacion con los ambitos
de actividad de las organizaciones benéficas y sin fines de lucro.

Los gastos reales en bienes son diferentes de los que figuran en las facturas o las
etiquetas de envio.

La entidad se presenta como una organizacién benéfica, pero opera en una
calidad no registrada para evitar el control regulador.

Directores, empleados clave o grandes donantes que participaron anteriormente
en otras organizaciones benéficas sospechosas o sancionadas.

Directores, empleados clave o grandes donantes que son objeto de informacion
de dominio publico adversa o negativa.

Entidades extranjeras asociadas, agentes o empleados que son objeto de
informacién de dominio publico adversa o negativa.
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o Transferencia de fondos u otros activos a entidades sifuadas en zonas de conflicto
o que operan en ellas o cerca de ellas, especialmente|cuando no se ha informado
de la ejecucion de actividades o programas en esas zdnas.

* Asociacion de los directores, los administradores, los funcionarios, los empleados
clave o los agentes de una organizacidn benéfical o sin fines de lucro con
organizaciones o personas fisicas de interés relacionagias con el terrorismo.

¢ Difusi6n, distribucion y publicacién de idecloglas o0 maleriales extremistas a través
de internet u otros medios de comunicacién.

4. Indicadores relativos a las criptomonedas

4.1. Origen inusual

e Recepcion de criptomonedas procedentes de personts, entidades o ubicaciones
asociadas con el terrorismo o de zonas de conflicto y regiones vecinas.

4.2. Operaciones inusuales

o Transferencia de criptomonedas o monederos a personas u organizaciones
vinculadas con zonas de conflicto y sus regiones vecings.

e Compras en criptomonedas de productos de doble usd, equipos de campamento y

supervivencia y material médico.

e Entrega de esas compras en criptomonedas dirigidala zonas en conflicto y sus

regiones vecinas.

4. PREVENCION, DETECCION E INTERRUPCION DEL USO DE TECNOLOGIAS
FINANCIERAS NUEVAS Y EMERGENTES CON FINES TERRQRISTAS

La “Carta de fecha 09 de enero de 2025 dirigida a la Fresidencia del Consejo de
Seguridad por la Presidencia del Consejo de Seguridad en ausencia de una Presidencia del
Comité del Consejo de Seguridad establecido en virtud de la Resoludion 1373 (2001) relativa a la
lucha contra el terrorismo”™* mencionada en los antecedentes del presente escrito sefala
“Principios rectores no vinculantes para los Estados Miembros |sobre la prevencién y la
interrupcién del uso de tecnologias financieras nuevas y emergentgs con fines terroristas”, se
detalla:

1. Las tecnologlas nuevas y emergentes ofrecen posibles berjeficios de gran alcance en
multiples ambitos, como la salud publica, el control de las ffonteras, la aplicacién de la
Ley, el transporte, la asistencia humanitaria y los sistemas de|comunicacién.

2. Aunque aportan muchos beneficios a la sociedad, las tecnolpgias nuevas y emergentes
estan siendo utilizadas con fines terroristas por el ElIL (D4esh), Al-Qaida, sus grupos
afiliados, otras organizaciones terroristas y sus seguidores| Los Estados Miembros ya
estan lidiando con la amenaza considerable y cada vez mayor que plantea el empleo de
las tecnologias nuevas y emergentes para facllitar una amplia gama de actividades
terroristas.

3. Consciente de la creciente amenaza que plantea el uso ipdebido de las tecnologias
nuevas y emergentes, asi como de las muiltiples formas beneficiosas en que se puede
usar las tecnologlas para contrarrestar el terrorismo, el Cpmité Contra el Terrorismo
celebré en la India una sesion especial sobre lucha contra el iso de tecnologias nuevas y
emergentes con fines terroristas y aprob6 la Declaracion Delhj el 29 de octubre de 2022.

4. El Comité Contra el Terrorismo también expresé una intencign de elaborar, con el apoyo
de la Direccién Ejecutiva del Comité Contra el Terrorismo} un conjunto de principios
rectores no vinculantes con el fin de ayudar a los Estados Miembros a contrarrestar la

“ Carta de fecha 09 de enero de 2025 dirigida a la Presidencia del Consejo de Seguriddd por la Presidenclia del Consejo de
Seguridad en ausencla de una Presidencia dal Comité del Consejo de Segurldad establecido fen virtud de la resolucién 1373 (2001)
relativa a la lucha contra el terrorismo, Consejo de Segurldad de las Naclones Unidas, publicadg el 10/01/2025.
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amenaza que plantea el uso de las tecnologias nuevas y emergentes con fines
terroristas.

5. E! Consejo de Seguridad ha reafirmado que los Estados Miembros deben velar por las
medidas que adopten para combatir la amenaza que plantean las tecnologias nuevas y
emergentes usadas con fines terroristas y sean compatibles con todas las obligaciones
en virtud del derecho internacional.

6. Los principios rectores tienen por objeto complementar otros materiales a fin de guiar a
los Estados Miembros, la labor del Comité Contra el Terrorismo y la Direccion Ejecutiva
del mismo a ayudar aplicar las RCS 1373 (2001), 1624 (2005), 2178 (2014), 2370 (2017),
2396 (2017), 2462 (2019) y 2617 (2021), entre otros documentos pertenecientes al
Consejo.

Amenazas que plantea el uso de tecnologias financieras nuevas y emergentes con fines
terroristas

« El uso indebido de las innovaciones en tecnologias financieras ha sido destacado en
varios informes de las Naciones Unidas, el GAFI y los grupos regionales al estilo, asi
como, por miembros de la Red Mundial de Investigacién de la Direccion Ejecutiva sobre
la Lucha Antiterrorista y asociados del sector privado.

¢ La magnitud del uso indebido y sus tipos varian notablemente en funcién del contexto
regional y econémico, los medios disponibles y los objetivos que se fijen los terroristas en
cuanto a sus fuentes y métodos de financiacién.

¢ Algunos ejemplos de los métodos con que se recaudan fondos con fines terroristas
usando tecnologias nuevas y emergentes son el uso indebido de los servicios de redes
sociales para recabar donaciones, los servicios de hospedaje de contenido, la venta de
productos en linea y las plataformas de financiacion colectiva.

¢ Los investigadores, las autoridades nacionales y las instancias normativas multilaterales
indican que, si bien los sistemas de efectivo o tipo hawala siguen siendo los métodos mas
utilizados para mover dinero con fines terroristas, también ha aumentado su uso en
combinacién con tecnologias y los métodos de pago nuevos.

o EIl Consejo de Seguridad ha exhortado a todos los Estados Miembros a que evalien y
afronten los posibles riesgos asociados con los AV.

e El Consejo de Seguridad ha instado a poner en préctica los estandares internacionales,
especificamente la Recomendacion 15 del GAF| sobre nuevas tecnologias.

¢ El Consejo de Seguridad ha pedido que se haga uso plenamente de las tecnologias
financieras y regulatorias nuevas y emergentes para promover la inclusion financiera y
contribuir a la aplicacion efectiva de las medidas de lucha contra el financiamiento del
terrorismo, de conformidad con el derecho internacional.

e Habida cuenta de la velocidad a la que avanzan las tecnologias financieras nuevas y
emergentes, que hacen posible los movimientos transfronterizos de fondos al instante,
antes de que el sistema regulatorio mundial haya aplicado controles, se deben elaborar
medidas para detectar, evaluar y contrarrestar las amenazas.

Principios rectores no vinculantes

1. Mejorar la comprensién de los riesgos de financiamiento de terrorismo vinculados a
las tecnologias financieras y los métodos de recaudacién de fondos nuevos y
emergentes.

2. Desarrollar y llevar a la practica medidas de regulacion, vigilancia y supervision
proporcionales y basados en los riesgos para prevenir el uso de las nuevas
tecnologias con fines de financiacion del terrorismo.

3. Detectar e interrumpir de manera efectiva el uso indebido de las nuevas tecnologias
con fines de financiacién del terrorismo.
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4, Evaluar las repercusiones de las medidas de lucha
terrorismo en relacion con las tecnologias nuevas y emerg|

5. CONTROLES INTERNOS

Los Sujetos Obligados del sector financiero, APNFD y PSAV
y caracteristicas deben adoptar una cultura de cumplimiento e instau

y controles de administracion integral de riesgos en materia FT

naturaleza, volumen de sus operaciones, ubicacion geografica, niv

He acuerdo con su contexto
ar pollticas, procedimientos
FPADM, de acuerdo a la
s de riesgo, disponibilidad

e
tecnolégica e instrucciones emanadas de los Organos y Entes de Ccftrol con competencia en la

materia; asi como, aplicar medidas intensificadas para gestionar y v

de la normativa y los estandares internacionales.

lar por el fiel cumplimiento

Cabe destacar, que los Sujetos Obligados de los distintog sectores al identificar las

sefiales de alerta antes mencionadas y realizar la deteccién
vulnerabilidades, deben ampliar los anaélisis, consultar las fuentes
internacional en materia de FT y FPADM, para profundizar y det
existencia de alguna actividad sospechosa que debe ser reporta
cumpliendo los parametros de oportunidad, calidad y soportes docu

6. REPORTES DE ACTIVIDADES SOSPECHOSAS
De acuerdo a lo establecido por el Grupo Egmont en el “Info

de riesgos, amenazas Yy
de informacién nacional e

a a esta Unidad Nacional
ntales.

1ninar sin lugar a dudas la

e sobre abuso de AV con

fines de FT"5, de junio 2023 se detalla que “al igual que en el sistefna financiero tradicional, es
posible observar cierfos comportamientos potencialmente sospechpsos en el contexto de las
transacciones realizadas con Activos Virtuales, cada sospecha sobrel una transaccién, un intento
de transaccion o el conocimiento de un hecho en el ambito del client¢ debe impulsar a la entidad
obligada a enviar un ROS a la UIF. Para detectar una transaccién pjotencialmente sospechosa,
se pueden utilizar sefiales de alerta para abarcar diversos escenariog posibles; estos indicadores

pueden emplearse en las herramientas de monitorizacién de |
automaticamente cualquier transaccion potencialmente sospechos
tener demasiada informacién por analizar que resulte irrelevant

sacciones para identificar
. sin embargo, para evitar
es necesario contar con

indicadores de alerta lo més preciso posible y adaptado a diferentes escenarios, donde la idea
es minimizar el nimero de falsos positivos, por lo tanto, los indicadpres de alerta deben actuar
como un primer filtro para seleccionar ciertas transacciones potencialfnente sospechosas."

En el contexto de los AV, se pueden establecer indicagiores relacionados con la
financiacién del terrorismo; sin embargo, la dificultad radica en|que, en ocasiones, estos
indicadores pueden coincidir con los utilizados para detectar trfansacciones o actividades
sospechosas en el contexto de la legitimacion de capitales, donde|algunos pueden estar mas
orientados a casos de FT, mientras que otros forman parte de un cgntexto mucho méas amplio y
pueden vincularse a sospechas de legitimacion de capitales; asi cqmo, de FT. Por lo tanto, la
contribucién de elementos adicionales, en particular los relacionadps con el conocimiento del
cliente es aln mas importante para determinar la naturaleza sospechosa de la transaccion en el
contexto de la FT.

Al respecto, la Unidad Nacional de Inteligencia Financiera es| el Organo encargado de la
recepcién y andlisis de los Reportes de Actividades Sospechoshs y cualquier informacién
relevante con respecto a la materia, por tanto exhorta a los Sujetos| Obligados, de conformidad
con la LOCDOFT, a que cumplan con lo establecido en los frticulos 13, 24 y 25, en
concordancia con lo sefialado en las Recomendaciones del GAF] N°|20 y 29 sobre “Reportes de
Operaciones Sospechosas” y “Unidades de Inteligencia Financiera” respectivamente; asl como,
lo dispuesto en el articulo 2 del Decreto de Adecuacién de la UNIF ¥ Normas para la aplicacién

5 Informe sobre abuso de AV con fines de FT, Grupo Egmont, junio 2023.
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de las RCSNU (ONU) para el bloqueo preventivo de bienes u otros activos relacionados con el
terrorismo, su financiamiento y de la proliferacion de armas de destruccion masivo, segun la
Circular N° UNIF-DG-DSU-03739 del 29 de septiembre de 2023.

Adicionalmente, en la pagina web de la UNIF, seccién publicacion/circulares
(hitps://www.unif.gob.velcirculares/), se encuentran los Instructivos y Formularios RAS para los
distintos sectores, los cuales deben ser tomados en consideracion, segun su contexto y riesgos,
para establecer los mecanismos de debida diligencia en la deteccién, andlisis y reporte oportuno
de actividades y operaciones sospechosas en materia de FT y FPADM.

! Finalmente, los Sujetos Obligados en ningin caso revelaran al usuario, beneficiario, ni a

terceros relacionados, que han sido objeto de un Reporte de Actividades Sospechosas enviado a
fa UNIF, de acuerdo con lo establecido en el articulo 14 de la LOCDOFT y el articulo 5 del
Decreto de Adecuacion de la UNIF, ya mencionado. Aspecto normativo que se encuentra
alineado con lo sefialado en la Recomendacién del GAFlI N° 21: “Revelacién (tipping-off) y
confidencialidad’.

7. CONCLUSIONES Y RECOMENDACIONES

En concordancia a lo ut supra, los Organos y Entes de Control; asi como, los Sujetos
Obligados deben dar estricto cumplimiento a lo contentivo en la presente circular a objeto de
promover el fortalecimiento de las medidas y acciones dirigidas a la prevencion y control de los
delitos de FT y FPADM con un Enfoque Basado en Riesgo (EBR), especial énfasis en los
mecanismos de monitoreo y deteccién de operaciones inusuales y actividades sospechosas.

Sin mas a que hacer referencia, reiterando mi méas alta estima y consideracion, con la
firme disposiciéon de unir esfuerzos en la lucha contra estos graves delitos, queda de ustedes.

Resolucién N° 0012 ) '- echa 23 de enero de 2023
Gaceta Oficial de la Republica Bolivariana de Venezuela N° 42.554 del 23/01/2023.

Asunto: Cigaular
CGNGM@

Ccs, 14-03-2025.
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